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Dans ce document, vous découvrirez comment configurer un commutateur et
un routeur Cisco. De plus, vous apprendrez a mettre en place un port mirroring,

des regles iptables, le routage inter-VLAN, la configuration du service Telnet,

ainsi que la mise en place d'un service IIS.

Microsoft
1N

CISCO

(Soint Paul

Page 1sur 44



Table des matieres

CONNEXION AU SWILCN ..coiiiiiecc e 4
1 —Premiere étape : Vérifier la connexion au port du switch...........cccoeiiii, 4
2 — Deuxieme étape : LanCer TEra TEIMIE . ...cuuiiiiiiieieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeesassssesessasnennes 4
3 —Troisieme étape : CONNEXION AU SWItCN.....ceiiiiiiiiiiiiiiiiiiiiiiecciiieeeeeeeeeeeee e 4
ReStauration du SWILCN .....coiiiiiiiiiiiieee e e e e e e e e 5
1 — Premiére étape : Pour restaurer 1€ SWItCh........uceeeiiiiiiieiiiiiiee e eeeeeeees 5
(O3] T Y=Y VU o I o I PP PP PPPPPSTPPP 7
1 — Premiere étape : INSLAllE UN TETP ..uuuuieeiiiieeeeeiiieee e eeeeeeeeee e e e e e e e e earaa e e e e eeeeessssnnaeeeeeaaeenes 7
2 — Deuxiéme étape : SAuVEegarder 1€ SWItC .......ceeiiiiiiieiiiiieee e e e e eeeeaanaes 8
3 —Troisieme étape : ReStaurer 1€ SWItCh .......cuuuuieiiiiiiieeiieee e ee e e e e e e eeeeesanaaes 8
4 — Quatriéme étape : Configurer la restauration sur le SWitCh......cccoeeeiiiiviiiiiiiieeeiiiieeiiceeen. 9
CrEe UN SEIVEUN TFTP ..ttt ettt e ettt e e e e e e sttt e e e e e e e s bbbt aeeeeeeseasaaanssbbaaaeeeeaans 10
1 — Premiére étape : Faire la configuration de base............cuvvvieeiiiiiiiiiiiiiiieee e eeeeees 10
2 — Deuxieéme étape : Installer [& Serveur tftP...ccou e 10
3 —Troisieme étape : Configuration du SErVEUI TFTP.......uuieeeiiiieiieiiiiiieeeeeeeeeeerriieeeeeeeeeeeenennes 11
4 — Quatrieme étape : On crée un répertoire TFTP ... ... oo 11
5 — Cinquieme étape : ON redémarre 1€ SEIVICE.......uuuuviiiiiieeiiiieeiieeeeeeeeeeeeeeeeereereeeaeeeeeereraeaa——.. 12
6 — Sixieme étape : Vérification du fonctionNemeNnt .........uueeeiiiiiiiiiiiiiiiieeeieeeeeieeeee e 12
oY ol 0 T o 1 = PR 13
1 — Premiére étape : Configurer le port miroir..........ccccceeiiiiiiiii 13
2 — Deuxieme étape : Configurer [€ POrt SOUICE .......ccvvviiiiiiiiiiiiiiiiieeieeiieeeeeeeeveeeeeeeeeeeeeeeeeeeaaans 13
3 —Troisieme étape : Configurer le port destination..............eevviiiiiiiiiiiiiiiiiiiiiiiieieeeeeeeeeeaaens 13
=1L 1= AP P PPPPOPPRPPPPRRPRE 14
1 — Premiére étape : Configure [€ SWItCh .......coooiiiiiiie i 14
2 — Deuxieme étape : Se connecter @ TEINET . ....uuee i i i i e e 14
POIt MIrTOriNG / TEINEE .eeeeei ittt e e et e e e e e e e e et raeeeeeeeeeeeensssaeeeseeeeeeeannnnes 15
Exercice pour récupérer le mot de passe telNEt ......ceeeiiiiiiiiiiiiiiee e 15
e TUL = T (=] oLV A=Y o P 16
Prérequis — ROUTAEZE INTEI ...uuuei it ee e e e e e e e ettt e e e eeeeesaannanaeeeeaeenees 16
.................................................................................................................................................. 17

Page 2 sur 44




1 —Premiere étape : Crée-les vlan........ccccoiiiiii 17

2 — Deuxieme étape : Assigne des ports au VLAN ......ccovviiiiiiiiiiiiiiieieieeiieiieeeeeeeeeeeeeeeeeeeeeeeeeennn 17

3 —Troisieme étape : MOde TrUNK ......coiiiiiiiiiiiiiiiiiicceceeeeeeee et eeeeeeeeaeeeaeeeeeaeeaane 18

4 —Troisieme étape : Configuration du ROULEUN ........uuuuieiiiiii e 18

5 — Cinquieme étape : ACIVEr 1€ NOULAZE ...vvvviiiiiiiiiiiiiiiieiieieeeieee et eeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeeesaaaae 19
ROUTEUI LINUX ...ttt e e ettt e e e e e e e et eaaa e e e e e e e e et ensna e e e e e eeeenennnnaae e es 20
Prérequis — ROUTAZE LINUX .....couiuiiiiiiiiiiiiiiiiiieeee e e eeeeeeetieeeeeeeeeeeeannaaeeeeeeeeesssnsnnnaaeeeeessessnnnes 20

1 — Premiere tape : INStAllEr LINUX ..cuuuuueeeeeeieiieeeiiiieee e eeeeeittiieeeeeeeeeeeesateeeeeeeesessnnnnneeeeeaeeenes 21

2 — Deuxiéme étape : Configurer le routeur LINUX.........ouiieeeiiiiiriiiiiiiieeeeeeeeeeevneee e eeeeeennnnns 22

3 — TroiSiEME E1APE : DONNE UNE I tuuuuneiieeiiiiiriiiieeeeeeeeeeertiieeeeeeeeeeerssnnaaeeeeeessssnnnnneeseessssssnnnnns 25

4 — Quatrieme étape : ACHIVEL 1€ NG .....cvvviuieeiiieeiiieieeee e ee e et e e e e e e e eeaaeaeeees 26

5 — Cinquieme étape : ACtiVEr [€ NOULAZE ....cvvvvuiieiiiiiiieeiiiiiee e e e e e eeenaee e e e e e e eeesnanaes 26
0T d (o [ 1 L =Y =L PP PR 27
Prérequis — REEZIE de FIlTrage ......coovvveiiiiieeei et e e e e e e e e e aaar e e e eeaeeees 27

1 — Premiere étape : Filtrage dU SSH .......ooiiiiiiiiiiiiiieee et eeeeeaare e e e e eeeeenes 28

2 — Deux étape : SauVEZarde des MEEIES ........uuuuieeiieiiiiiiiiiee e e e e e eeeeearaeeeeeeeeeeesaanaas 28

3 —Troisieme étape : Filtrage INterNet.........ovuviiiieiiiiiieeeeeee e e e e eeeaaaaes 29
DY PP 30
Prérequis —DIMIZ.......cccoooii i, 30

1 —Premiére étape : Ajouter |€ SEIVICE ......cooeeeiiiiiiii e, 31

2 — Deuxieme étape : CONfiIgUIer [€ SEIVICE ......uviiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeee e aeeaaaaaes 34

3 —Troisieme étape : Accéder a VOtre Sit€ Web ........coovvvviiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeee e 35

4 — Quatrieme étape : Crée Une zoNe DNS .........uuui s 35

5 — Cinquieme étape : Tester la résolution de NOM DNS ..........ooviiiiiiiiiiiiiiiiiieiieeeeeeeeeeeee e 40

6 — Sixieme étape : Tester la résolution de nom sur un poste client..........ccceevveveveieeeeeereennnnnnn. 42

Page 3 sur 44




S | 03/01/2024
(soit poul éﬂﬁn‘mgn! SWITCH Cisco 2960
Connexion au switch Version : 1

OBJECTIF : Cette section de la procédure vise a détailler la connexion a un switch

MODE OPERATOIRE :

1 - Premiére étape : Vérifier la connexion au port du switch

Pour vérifier que le switch
est bien connecté sur le pc
aller dans le gestionnaire
des périphériques. Puis
cliquer

ﬁ Ports (COM et LPT)

vérifié que le switch est bien
branché sur le COM1.

2 - Deuxiéme étape : Lancer Tera Terme

Pour pouvoir communiquer avec le switch nous allons installer I'outil Tera Term :

https://github.com/TeraTermProject/teraterm/releases

Une fois que vous avez télécharger Tera Term vous pouvez alors sélectionner, I'options
« Série » :

) Série COM1: Port de communication [COM1

3 - Troisieme étape : Connexion au switch

Apres avoir fini de configurer la connexion. Appuyez sur le bouton Mode et maintenez-le
enfoncé. Apres environ 3 secondes, les DELs du commutateur commencent a clignoter.
Continuez de maintenir le bouton Mode enfoncé. Les DELs arrétent de clignoter apres 7
secondes supplémentaires et le commutateur redémarre ensuite.
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OBIJECTIF : Cette section de la procédure vise a détailler la restauration d’un switch.

MODE OPERATOIRE :

1 - Premiére étape : Pour restaurer le switch

Pour restaurer un switch, commencez par saisir la commande :

=>» switch : flash_init TTT— P
- en interrupted untered an ervor
he 1
f ef, and f

flazh_init
bioot

suitch: []

1 - Premiere étape : Pour restaurer le switch

Une fois cette commande réalisée, saisissez la commande :

=>» switch : dir flash

Ei'l‘l!l;tl;l'l"u of flashe/

uzed]

Cette commande permet de visualiser les fichiers que contient le switch.
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1 - Premiére étape : Pour restaurer le switch

Nous constatons que notre switch contient plusieurs fichiers. Pour le réinitialiser, nous allons
supprimer le fichier intitulé "config.text" avec la commande :

=» switch : del flash:config.text

Nous pouvons aussi supprimer les fichiers contenant les vlan avec la méme commande.

zuitch: del flash:conf ig.text
Are y to delete "flashiconf ig.test" (ufnlTy
File "f nfig.text" deleted

zuitche []

1 - Premiere étape : Pour restaurer le switch

Enfin vous pouvez taper la commande pour réinitialiser le switch :

=» switch : boot

Euitgh: hqnt

Page 6 sur 44




Bourdon Blanc
PYEY Y]

0 ]
(somt Pou J(IS0&A SWITCH Cisco 2960

Utiliser serveur TFTP

03/01/2024

Version : 1

OBIJECTIF : Cette section de la procédure vise a détailler la configuration d’un serveur tftp.

MODE OPERATOIRE :

1 - Premiére étape : Installé un TFTP

Une fois les étapes précédentes réalisées,
pour pouvoir effectuer des sauvegardes,
nous allons installer un serveur TFTP
(TETP32) :

https://pjo2.github.io/tftpd64/

Une fois TFTP32 installé et lancé, allez dans
les parametres, puis configurez de la méme
maniere :

- "Base Directory" permet de définir ou la
sauvegarde sera stockée.

- "TFTP Security" pour spécifier le niveau de
sécurité que nous appliquons au switch.

Veillez a n'activer que le client et le serveur
TFTP.

#

GLOBAL TFTP | pHCP | svsLoG | ons |

Baze Directomy

C:Alsershsiol \DocumentshS augarde Thp

TFTP Security TFTP configuration
* None Timeout [seconds)
(" Standard Max Retransmit
" High Tftp part
" Read Only local ports pool

Advanced TFTP Options

v Option negatiation
[~ PHE Compatibiliy
¥ Show Progress bar

¥ Translate Unix file names

Browse

o ol

B9

¥ Bind TFTF ta this addess |1?2_20_34.14
W Allaw "' As virtual roat

[ Use anticipation window of ’D_ Butes
[ Hide ‘window at startup

[ Create "dir k" fles

[ Create md5 files

[ Beepfor long transfer

[ Reduce ' in file path

E

0K Default Help

Cancel
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2 - Deuxiéme étape : Sauvegarder le switch

Pour effectuer une copie de votre configuration en cours d'exécution (running-config) sur le
switch, il vous suffit de saisir la commande :

=» copy running-config tfp

Vous pouvez alors voir dans le fichier de configuration situé dans le dossier que vous avez
sélectionné via le TFTP :

» CePC » Documents » Saugarde Titp v O Rechercher di
MNaom Modifié le Type Taille
le
| | swl-confg 06,/02/2024 16:30 Fichier 4Ko

+r

3 -Troisiéme étape : Restaurer le switch

Une fois cela fait, vous pouvez restaurer votre configuration en tapant la commande

=>» copy tftp: running-config
copy ftp: running-ceonfig

Address or name of remote host [10.66.64.10]7
source filename [backup_cfg_for_router]?
Destination filename [running-config]?

Accessing Ttp://10.66.64.10/backup_cfg_for_router...
Loading backup_cfg_for_router !

[OK - 1030/4096 bytes]

1030 bytes copied in 13.213 secs (78 bytes/secC)
CE_2#
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4 - Quatrieme étape : Configurer la restauration sur le switch

Pour configurer le TFTP sur votre switch, vous devez d'abord lui attribuer un VLAN :
1. Utilisez la commande “interface vlan 1" pour accéder a l'interface du VLAN.

2. Définissez une adresse IP correspondant a votre réseau a l'aide de la commande “ip
address <adresse_|P><masque_de_sous_reseau>’.

Ensuite, créez un utilisateur avec son mot de passe :

3. Utilisez la commande “username <nom_d’utilisateur> password <mot_de_passe>" pour
créer un nouvel utilisateur avec le mot de passe spécifié.

Enfin, configurez votre ligne VTY pour l'acces a distance :

4. Accédez a la configuration de la ligne VTY en utilisant la commande ‘line vty 04",

Enfin, il faut activer le Telenet sur le pc Windows.
:."Z'..'"F'.‘..'-.". NOOWS - D

Activer ou désactiver des fonctionnalités Windows @

Pour activer une fonctionnalité, activez |a case & cocher correspondante,
Pour désactiver une fonctionnalité, désactivez la case & cocher
correspondante. Une case 3 cocher pleine signifie qu'une partie de la
fonctionnalité est activée,

O MET Framework 3.3 (inclut MET 2.0 et 3.0) ~
[m] | .MET Framework 4.8 Advanced Services

Bac a sable Windows

Client Dossiers de travail

Client Telnet

Client TFTP

Composants hérités

Conteneurs

=
OO0O0OrREO

Data Center Bridging v
>

~

Une fois cela fait, vous pouvez restaurer votre configuration en tapant la commande :copy
tftp: running-config
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OBIJECTIF : Cette section de la procédure vise a détailler la configuration la création d’un serveur
tftp.

MODE OPERATOIRE :

1 - Premiére étape : Faire la configuration de base

Pour configurer votre machine, suivez les étapes suivantes :
1. Commencez par modifier le nom de votre machine en utilisant la commande :

=» nano /etc/hostname
=» nano /etc/hosts

2. Mettez a jour votre systéme en exécutant les commandes : apt update et apt upgrade .

3. Enfin, installez le paquet ntp en utilisant la commande apt install ntpsec, puis vérifiez la
date avec la commande : date .

(Maitre la VM en Acceés pas pont)

2 - Deuxiéme étape : Installer le serveur tftp

Pour pouvoir installer le sereur tftp taper la commande :

=>» apt install tftpd-hpa

root@serveurTFTP: fhome/sio# apt-get install tftpd-hpa
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Créeun serveur TFTP Version : 1

3 - Troisiéme étape : Configuration du serveur TFTP

Une fois installé, vous devez configurer le serveur TFTP. Les principales configurations se

trouvent dans le fichier :

=» nano /etc/default/tftpd-hpa.

FTP_DIREC
FTP_ADDRE

TFTP_USERNAME :

Nom de l'utilisateur sous lequel le serveur TFTP
s'exécute.

TFTP_DIRECTORY :
Répertoire racine pour le serveur TFTP.
TFTP_ADDRESS :

Adresse IP et port sur lesquels le serveur écoute
les connexions.

TFTP_OPTIONS :
Options supplémentaires pour le serveur TFTP.

Dans cet exemple, I'option --secure est utilisée
pour empécher les transferts de fichiers en dehors
du répertoire spécifié.

4 - Quatriéme étape : On crée un répertoire TFTP

Vous devez créer le répertoire que vous avez spécifié comme TFTP_DIRECTORY dans la
configuration, pour se faire taper la commande :

=>» Mkdir -p /serv/tftp
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5 - Cinquiéme étape : On redémarre le service

Apres avoir effectué les configurations, redémarrez le service pour appliquer les
changements, avec la commande :

=» systemctl restart tftpd-hpa

Pmu:@SEPuEUP_F_P:fhmmefsiu# systeme restart tftpd-hpa

6 - Sixiéme étape : Vérification du fonctionnement

Vous pouvez vérifier si le serveur TFTP fonctionne correctement en utilisant la commande
« ss » pour vérifier s'il écoute sur le port 69 :

=>» ss-tuln | grep 69

5 o
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OBJECTIF : Cette section de la procédure vise a détailler la configuration du port.

MODE OPERATOIRE :

1 - Premiére étape : Configurer le port miroir

Pour pouvoir configurer le port source du miroir on se rend sur le port du miroir :

=» Interface GigabiEthernet 0/10
=» Switchport mode access
[conf ig)#interface GigabitEthernet 0710
i t

hport nod acc

iport Hode ac
hport Hode access

2 - Deuxiéme étape : Configurer le port source

On configure le port source du mirroing :

=» Monitor session 1 destination interface FastEthernet0/10 encapsulation replicate

SH1lconf igl#5t inat ion interface GigabitEthernet 0710 encapsulat ion replicate
SHATcanf igl4]

3 - Troisieme étape : Configurer le port destination

On configure le port source du mirroing :

=» Monitor session 1 source interface GigabiEthernet 0/1

SHAlconf ig)dnonitor session 1 source interface GigabitEthernet 01
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OBIJECTIF : Cette section de la procédure vise a détailler la configuration de Telnet.

MODE OPERATOIRE :

1 - Premiére étape : Configure le switch

Les commande pour configurer le switch :

conft

username ExempleNom password VotreMotDePasse

interface vlan 1

ip address 172.20.34.100 255.255.0.0 (On donne une ip en report avec notre réseau)
exit

linevty 04

login local

exit

=» transport input telnet (pas forcément obligatoire)

2 - Deuxiéme étape : Se connecter a Telnet

Une fois que vous avez configurer corectement telnet, il vous suffit de vous rendre dans le
cmd, et de taper la commande :

20 28 0 20 L

=>» telnet Address de l'interface

On vous demande alors les identifiant que vous avez sur le switch pour vous y connecter :

Username: tom

Password:
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Version : 1

OBIJECTIF : Cette section de la procédure vise a détailler la configuration la récupération de mot

de passe Telnet avec le port mirroring.

MODE OPERATOIRE :

ice pour récup

er le mot de passe telnet

wireshark.

le port 1.

Pour récupérer le mot de passe telnet en claire nous allons analyser les trames avec |'outil
Pour se faire nous allons connecter un pc sur le port 10 que nous avons mis en mirrore avec
Nous devrions alors voire quand on lance se connecter au telnet avec le pc sur le port 1 le

mot de passe telnet sur le wireshark pc sur le port 10.

Nous pouvons remarquer que le pc a bien récupérer les tram telnet et donc le mot de passe.

MNo. Time Source Destination N Protocol Lengtt Info o
433 151.827838 172.20.34.100 172.20.34.13 TELNET 6@ Telnet Data ...
427 151.577499 172.20.34.180 172.26.34.13 TELNET 96 Telnet Data ...
426 151.576717 172.20.34.180 172.26.34.13 TELNET 66 Telnet Data ...
415 149.832696 172.20.34.180 172.26.34.13 TELNET 6@ Telnet Data ...
412 149.747823 172.28.34.188 172.28.34.13 TELNET 6@ Telnet Data ...
489 149.633349 172.28.34.188 172.28.34.13 TELNET 6@ Telnet Data ...
485 149.528738 172.28.34.188 172.28.34.13 TELNET 60 Telnet Data ...
482 149.338287 172.28.34.188 172.28.34.13 TELNET 60 Telnet Data ...
48@ 157.535519 172.28.34.13 172.28.34.188 TELNET 60 Telnet Data ...
477 157.312559 172.28.34.13 172.28.34.186 TELNET 6@ Telnet Data ...
475 156.794418 172.28.34.13 172.28.34.186 TELNET 6@ Telnet Data ...
471 156.592211 172.28.34.13 172.28.34.186 TELNET 60 Telnet Data ...
463 156.288524 172.28.34.13 172.28.34.186 TELNET 60 Telnet Data ...
465 155.784459 172.28.34.13 172.28.34.186 TELNET 60 Telnet Data ...
462 155.448616 172.28.34.13 172.28.34.186 TELNET 60 Telnet Data ...
468 155. 248468 172.28.34.13 172.28.34.1868 TELNET 68 Telnet Data ...
456 154.744728 172.28.34.13 172.28.34.1868 TELNET 68 Telnet Data ...
452 153.8@8873 172.28.34.13 172.28.34.1868 TELNET 68 Telnet Data ...
447 153. 288404 172.28.34.13 172.28.34.186 TELNET 6@ Telnet Data ...

444 153.144133 172.28.34.13 172.28.34.186 TELNET 6@ Telnet Data ... .

. a41 ara nanan as o a 2= aame Triuer T Tmi D
Internet Protocol Version 4, Src: 172.28.34.188, Dst: 172.14 at bb 6d 44 57 47 8c b6 4f c2 73 40 03 @8 45 c@ mDWG- - O-s@
¥ Transmission Control Protocol, Src Port: 23, Dst Port: 644 @ele @@ 20 5 97 @@ @@ ff @6 28 dd ac 14 22 64 ac 14 )ee (
cource Port: 23 22 od @8 17 b c6 d3 16 ed de ef 31 a7 4d 56 18 " 1
16 @2 43 de @2 @2 74 @@ 00 00 @0 e H t

Destination Port: 64454

[Stream index: 1]

Frocinmeatdan camelotamccce Tocameladn

nATA FaEhT

Page 15 sur 44




008 0 . 03 /01 /2024
(soit poul éﬂﬁm‘f}l(}.n! Cisco 2960
Routage inter-Vlan Version : 1

OBIJECTIF : Cette section de la procédure vise a détailler la configuration du routage inter-Vlan
sur switch et routeur CISCO.

Prérequis - Routage inter

Shéma :

R1

@ Switch avec 4 vian :
Vian 1: Vian default
Vlan 10 : Post, copieur, VDI
Vian 20 Tel lp
Vian 30: Viso
Ports du switch :
SW 1 Vlan 10:22a20
Vian20:22 321
vian 30:23

TE Commutateur : 24
|

—— S——

PC1 PC2

Comme exemple d’adressage ip, nous allons prendre :
172.21.254.254/16 pour 'interface Vlan 10
172.22.254.254/16 pour I'interface Vlan 20
172.30.254.254/16 pour I'interface Vlan 30

De plus nos pc aurons comme ip : 172.21.1.1/16 pour le pc 1 dans le lan 10 et 172.22.2.2/16
pour le pc 2 dans le lan 20.
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1 - Premiére étape : Crée-les vlan

Pour pouvoir crée nos 3 vlan nous allons taper une fois sur le switch en mode configuration
de terminal, les commandes suivantes :
=» vilan 10
=» name VLAN10
= exit
> vlan 20 SH10conf ig—vlan]#hex it
2 name VLAN20 SH1Cconf g lan 20
= exit SH1lconf ig-vlan)#nan
9 Vlan 30 'El ) - |1: j.';l"'.'].-ilfl:mfl-ill'll';' I'”.HH:.I[I
> name VLAN30 SH1(conf ig—wlan] 4]
= exit

2 - Deuxiéme étape : Assigne des ports au VLAN

Pour pouvoir donner des ports au vlan il faut taper les commandes :

interface range GigabitEthernet 0/2-20

switchport mode access

switchport access vlan 10

exit

interface range GigabitEthernet 0/21-22

switchport mode access

switchport access vlan 20 SH1T conf 1|;|]1_T-1r'|te1'fa|:e range GigabitEthernet 0/2-20
exit 1
interface range GigabitEthernet 0/23
switchport mode access

switchport access vlan 30

exit

tchport node ac
tchpor
h

L 20 8 0 20 2 0
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3 - Troisieéme étape : Mode Trunk

On configure le mode trunk sur le port 24 du switch, avec les commandes :

interface GigabiEthernet 24

switchport mode trunk

switchport trunk allowed vlan 10,20,30
no shutdown

exit

L A

4 - Troisieme étape : Configuration du Routeur

Pour pouvoir configurer le routeur correctement nous allons créer des interfaces virtuelles :

enabel

conft

interface FastEthernet 0/0

no shutdown

exit

interface FastEthernet 0/0.10
encapsulation dot1Q 10

ip address 172.21.254.254 255.255.0.0
no shotdown

exit

interface FastEthernet 0/0.20
encapsulation dot1Q 20

ip address 172.22.254.254 255.255.0.0
no shotdown

exit

interface FastEthernet 0/0.30
encapsulation dot1Q 30

ip address 172.30.254.254 255.255.0.0
no shotdown

L0 2 7 0 0 2 0 2 R D
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5 - Cinquiéme étape : Activer le routage

Une fois que vous avez correctement activée les interfaces virtuelles, avec la commande :

> ip routing ; 'II'IT: J.IEI|#1|:I rout ing

nf igl4]

A ce stade les deux pc devrait pourvoir ping entre les différents VLAN. (Penser a mettre
comme passerelle I'ip des sous interface sans mettre d’ip a I'interface principale).

C:\Usersisiol>ping 172.22.1.1

Envoi d’une requéte 'Ping’

Réponse de 172.22.1.1 : 5 temps=1 ms
Réponse de 17 1.1 : temps=1 ms
Réponse de 17 1.1 : octets=32 temps=1 ms
Réponse de 17 1.1 : octets=32 temps=1 ms

Paquets : envoyés = 4, recus = 4, perdus = 8 (perte 8%),
Durée approximative des boucles en millisecondes
Minimum = 1ms, Maximum = 1ms, Moyenne = 1ms
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OBIJECTIF : Cette section de la procédure vise a détailler la configuration du routage inter-Vlan

sur switch et routeur CISCO.

MODE OPERATOIRE :

Prérequis - Routage LINUX

Routeur de la salle
Schéma :

Téléphone Ip

.

PC1

Switch avec 4 vian :
Vlan 1 : Vlan default
¥lan 10 : Post, copieur, YDI
¥lan 20 Tel lp
Vian 30: Viso

Ports du switch :

Vian 10: 2320
Vian20:22a 21
vian 30:23
Commutateur : 24

H

A—

QN

PC2

pc en passent par le routeur de la salle.

Pour ce schéma nous allons reprendre les méme ip que le schéma précédent cependant nous
rajoutons un téléphone ip qui obtiendra sont ip a partir d’un serveur DHCP qui tourne sur le
routeur R1 (Plage d’ip : 172.30.1.1 a3 172.30.1.2).

De plus nous remplagons le routeur Cisco par un routeur sous linux qui donnera l'internet au
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1 - Premiére étape : Installer Linux

Pour pouvoir installé linux il vous faudra installer ventoye puis formater la clé. Une fois cela
fais trouver un iso de de debian 12 avec I'interafce gnomme.

On se rend sur le site ventoy au lien : https://www.ventoy.net/en/download.html

On télécharge I'iso debain 12 en netinstall : https://www.debian.org/download

On formate la clé en FAT32 la clé et install Ventoy dessus :

Mom Maodifié le Type Taille

|j debian-12.5.0-amd&4-netinst.iso 12/03/2024 1415 Fichier d'image di... 644 096 Ko

& Ventoy2Disk X286 — .
Option  Language

Device
G: [256GB] General USB Flash Disk w @
Ventoy In Package Ventoy In Device
1 0 9.? exFAT 1 D 97 exFAT
= . . MBR = * * MBR
Status - READY
Install Update

Donate WWW . Ventoy.net

Une fois que vous avez boot sur la clé sur penser a désactiver I'ip v6 et a arréter le
chargement sur le DHCP.
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2 - Deuxiéme étape : Configurer le routeur LINUX

Sur notre pc nous avons actuellement 3 cartes réseau :

- enp4s0
- enp4s2
- enp0s25

Notre carte réseau enp0s25 sera celle qui fera la liaison entre le routeur de la salle puis notre
carte réseau enp4s0 sera pour les interfaces de nos vlan

Dans le fichier :
=>» nano etc/network/interfaces

Nous rentrons les commandes suivantes :
HitHHH#H#Configuration de la carte réseau enp0s25##HH i
auto enp0s25
iface enp0s25 inet static

address 172.20.34.106

netmask 255.255.0.0

gateway 172.20.2.254
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2 - Deuxiéme étape : Configurer le routeur LINUX

Hi#H#H###H##Configuration des interface virtuelle#####HHH##
auto enp4s0
iface enp4s0 inet manual
ip link add enp4s0 name enp4s0.10 type vlanid 10
ip link add enp4s0 name enp4s0.20 type vilan id 20
ip link add enp4s0 name enp4s0.30 type vlan id 30
auto enp4s0.10
iface enp4s0.10 inet static
address 172.21.254.254
netmask 255.255.0.0
iface enp4s0.20 inet static
address 172.22.254.254
netmask 255.255.0.0
iface enp4s0.30 inet static
address 172.30.254.254

netmask 255.255.0.0
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2 - Deuxiéme étape : Configurer le routeur LINUX

S

\ “ ‘ | \I‘M"’l |“" Il \l\ | “" ‘J::'.h (i "
[ “\"h
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| \‘h" |
‘ I U|‘l'[| | ( "\1 w“ il
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3 - Troisieme étape : Donne une ip

A ce stade vous avez configurer le routeur linux et le switch Cisco sur votre infrastructure.

Il ne vous reste plus cas tester les pings entre les pcs. Pour ce faire nous allons comme dit
précédemment donner I'ip 172.21.1.1 au pc et 172.22.1.1 au pc 2.

Exemple de configuration :

(_) Obtenir une adresse IP automatiguement

(@) Utiliser 'adresse IP suivante :

Adresse IP : |172.21. 1 . 1 |
Masgue de sousTéseau | 255,255, 0 ., 0
Passerelle par défaut ; | 172 . 21 . 254, 254 |

Les deux doivent normalement ping entre eux :

‘Ping" 13 1.1 avec 32 octets de données
o T temps=1 ms TTL

temps=1

temps=1

temps=1

Réponse
Réponse
Réponse
Réponse

1
1
1
1

tatistiques Ping pour :

: 55 = us = 4, perdus = @ (perte
approximative des boucl n millisecondes
Minimum = 1ms, Maximum = 1ms, Moyenne = 1ms
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4 - Quatrieme étape : Activer le Nat

Pour accéder a Internet, il est nécessaire de substituer votre adresse IP privée par une adresse
IP publique. Pour réaliser cette opération, vous devez utiliser la commande suivante :

2>

root@RTRLNXLTREE: /home/xr6# sudo iptables -t nat -A POSTROUTING -o enp@s25 -j MASQUERADE

5 - Cinquiéme étape : Activer le routage

Veuillez également entrer la commande suivante :

=>» Ip routing
De plus activer le forwarding :

=>» Syctl -w net. ipv4.ip_forward = 1
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OBJECTIF : Cette section de la procédure vise a détailler la connexion au switch

MODE OPERATOIRE :

Prérequis - Régle de filtrage

Routeur de la salle

Switch avec 4 vlan :
Wan 1: Vlan default
Vlan 10 : Post, copieur, VDI
Vian 20 : Tel lp
Vian 30: Viso

Ports du switch :

Vian 10:2 320
Vian20:22a21
vlan 30:23
Commutateur : 24

H

PC1 PC2

&8

TelephonU"

1722111 1722112

Dans notre infrastructure, nous souhaitons que seul notre PC1 ait acces au SSH du routeur, et
non les autres postes.

De plus on veut que notre pc puisse sortir sur internet, mais qu’il ne soit pas possible de
rentrer dans le réseau.

Exemple : Notre routeur en 172.20.34.106 peux ping le 172.20.34.12 mais le 172.20.34.12 ne
doit pas pouvoir ping le 172.20.34.106
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1 - Premiére étape : Filtrage du SSH

Pour désactiver I'accés SSH, commencez par exécuter la commande suivante :
# Autoriser les connexions SSH entrantes de 'adresse IP 172.21.1.1
=>» sudo iptables -A INPUT -p tcp --dport 22 -s 172.21.1.1/32 -j ACCEPT
# Par défaut, refuser toutes les autres connexions SSH entrantes
=» sudo iptables -A INPUT -p tcp --dport 22 -j REJECT
Si vous voulez supprimer les régles existantes :

=>» sudo iptables -F
->

root@RTRLNXLTREE: /home/r6# sudo iptables -F

root@RTRLNXLTREE: /home/r6# sudo iptables -A INPUT -p tcp --dport 22 -s 172.21.1.1/32 -j ACCEPT
root@RTRLNXLTREE: /home/r6# sudo iptables -A INPUT -p tcp --dport 22 -j REJECT
root@RTRLNXLTREE: /home/r6# I

Ciwlsersy 1»ssh ré@l72.21.254,254

"6@172.21.254.254 s password:

Il est observé que I'ordinateur avec l'adresse IP 172.21.1.1 conserve |'acceés SSH, tandis que
celui avec l'adresse IP 172.22.1.1 ne peut plus se connecter.

2 - Deux étape : Sauvegarde des régles

Pour sauvegarder les régles de filtrage, vous devez exécuter la commande suivante :

=>» sudo iptables-save > regles.txt

cmp-port-unreachable

> -3 MASQUERADE
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3 - Troisiéme étape : Filtrage Internet

Pour bloquer l'accés a Internet, vous devez entrer les regles suivantes :
# Autoriser le trafic sortant vers Internet pour les réseaux locaux (vlan 10, 20, 30)

sudo iptables -A FORWARD -s 172.21.0.0/16 -0 enp0s25 -m state --state NEW,ESTABLISHED -j
ACCEPT

sudo iptables -A FORWARD -s 172.22.0.0/16 -0 enp0s25 -m state --state NEW,ESTABLISHED -j
ACCEPT

sudo iptables -A FORWARD -s 172.30.0.0/16 -0 enp0s25 -m state --state NEW,ESTABLISHED -j
ACCEPT

# Autoriser les réponses d'Internet vers les réseaux locaux (vlan 10, 20, 30)

sudo iptables -A FORWARD -d 172.21.0.0/16 -i enp0s25 -m state --state RELATED,ESTABLISHED
-j ACCEPT

sudo iptables -A FORWARD -d 172.22.0.0/16 -i enp0s25 -m state --state RELATED,ESTABLISHED
-j ACCEPT

sudo iptables -A FORWARD -d 172.30.0.0/16 -i enp0s25 -m state --state RELATED,ESTABLISHED
-j ACCEPT

# Bloquer tout le trafic entrant directement de Internet vers le routeur
sudo iptables -A INPUT -j REJECT

*filter
:INPUT ACCEPT [8:8]
: FORWARD ACCEPT [©:0]
:OUTPUT ACCEPT [8:8]
A INPUT -s 172.21.1
A INPUT -p tcp
A INPUT -3

= NEW, ESTABLISHED -7j ACC
-m st = MEW, ESTABLISHED -3j
-m 3 3 NEW, ESTABLISHED -j ACCEPT
- m 3 = RELATED, ESTAELISHED -7j ACC
- m 2 = RELATED, ESTAELISHED
! f d : -8. -m 3 3 RELATED, ESTAELISHED
-A FORWAR d 172.3 enp@s25 -m a a RELATED, ESTAELISHED -7j ACCEPT
COMMIT
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OBIJECTIF : Cette section de la procédure vise a détailler la configuration du DMZ et du service

I1S.

MODE OPERATOIRE :

Prérequis - DMZ

Routeur Salle
Serveur lIS 172.20.2.254
e site Web en :
172.40.1.1 E
e [ R1
172.40.1.2 —
Gateway en -

172.40.254.254

S

SW 1

p——/

Switch avec 4 vlan :
Vian 1 : Vian default
Vlan 10 : Post, copieur, VDI
Vian 20 - Tel Ip
Vlan 30: Viso

Ports du switch :

Vian 10:2 & 20
Vian 20: 22 a 21
vian 30: 23
Commuiateur : 24

Pour ce schéma nous allons reprendre les méme ip que le schéma précédent cependant nous
rajoutons une DMZ, qui aura deux serveurs web IIS. Les ip seront 172.40.1.1 et 172.40.1.2

avec une Gateway sur le routeur en 172.40.254.254.
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1 - Premiére étape : Ajouter le service

Une fois que vous étes connecté avec votre nouveau compte utilisateur, allez dans :

> Gérer

= Ajouter des réles et fonctionnalités

Dans « Roles de serveurs » ajouter le serveur web (lIS) :

> Roles de serveurs

> Serveur Web (IS

Puis dans « Role Web server (11S) ajouter :

4 [ ]| Serveur FTP
5> 05

2 - Deuxiéme étape : Configurer le service

Pour pouvoir configurer le serveur aller cliquer sur le service IIS, puis :

4

Actualiser
& Supprimer la connexion

|-ﬂ Ajouter un site Web...

Uermnarrer
B Ameter

Femommer

Basculer vers I'affichage du contenu
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2 - Deuxiéme étape : Configurer le service

Puis configurer votre site :

T E—

T T

TITRE BT

Mom du site :
|Wel::|-Learr1ing ’—‘ |Wel::|-Learning ?—‘ Sélectionner...

Répertoire de contenu

Chemin d'accés physique :
[cawes “

Authentification directe

Se connecter en tant que... Tester les paramétres...

Liaison

Type: Adresse P
http w | |172.40.1.1 ’ v

Mom de I'hote :

www.web-Learning.com |

Exemple : www.contoso.com ou marketing.conteso.com

Démarrez le site Web immeédiatement

Annuler
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2 - Deuxiéme étape : Configurer le service

Vous pouvez alors constater qu’il y a deux site web, un site web Web-Learning et Web-Public.
Lip du web Learning sera en 172.40.1.1 et de Web-Public en 172.40.1.2.

> -5 Page de démarrage
v --H__Ej SRV-WEE (SEV-WEB\Adminis
----- L5} Pools d'applications
w @ Sites
. &P Web-Learning
. &) Web-Public

2 - Troisieme étape : Configurer le service

Une fois que vous avez crée vos deux serveur web, vous pouvez alors vous connecter dessus
avec leur ip. Cependant penser a rajouter une deuxiéme ip pour votre deuxieme serveur web.

Je m’explique vous avez votre premier serveur web qui est en 172.40.1.1 cependant le

deuxiéme est en 172.40.1.2. il faut donc rajouter une ip pour se faire aller dans :
U Propriétés de Ethernet x>
>

Gestion de réseau  Partage

Connexion en utilisant :

I? Realtek Gaming 2.5GbE Family Contraller

Cette connexion utilise les &éléments suivants :

aClient pour les réseaux Microsoft
’:E: Fartage de fichiers et imprimantes Réseaux Microsoft
’:E_: Realtek LightWeight Fitter (MD156.40)

’If\ﬁnuale: MDISE Bridged Metworking Driver

’:E: Flanificateur de paguets QoS

. Protocole Intemet version 4 (TCP/IPv4)

. Protocole de multiplexage de carte réseau Microsoft

OREEEKEE

Installer... Desinstaller Proprigtes

Description
Pemmet & votre ordinateur d'accéder aux ressources d'un réseau Microsoft.

OK Annuler
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2 - Deuxiéme étape : Configurer le service

Une fois dans IPv4, aller dans :

> Avance..,
Paramétres TCE/IP avancés
Parametres I ppysg WINS
Adresses IP
Adresse IP Masgue de sous-réseau
172.40.1.1 255.255.0,
Ajouter... Modifier... Supprimer
Passerelles par défaut :
Passerelle Métrigue
172.40.254. 254 Automatique
Ajouter... Modifier... Supprimer
B métrique automatique
oK Annuler
Adresse TCP/IP
Adresse IP 172,40 . 1 . 2

Masque de sous-TEseal :
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3 - Troisieéme étape : Accéder a votre site web

Pour pouvoir avoir accés a votre site web aller dans, sur un navigateur et taper I'IP de votre

T ] L e=animiy -~ ]

. a
machine :
<= O A Nonsécurisé | 172.40.1.1 ’

LEARNING WEB

4 - Quatrieme étape : Crée une zone DNS

Pour crée une zone DNS, allez dans :

> Gérer

= Ajouter des roles et fonctionnalites

Dans Roles de serveurs ajouter le serveur DNS :

> Riles de serveurs
> [ 1 Serveur DNS

Une fois le service DNS installé, vous pouvez alors effectuer un clic droit sur votre serveur DNS
et sélectionner :

Gestionnaire DM5

4

Vous accédez alors au panneau de configuration du DNS :

2 DNS Nom

v & WIN-EBQUGGIQFSR ] jZDnes de recherche directes
| Zones de recherche direc jzunes de recherche inversée

jl:'u:uints d'approbation

jF{edirecteurs conditicnnels

li]lndicatiu:uns de racine

l_‘] Redirecteurs

| Zones de recherche invel
| Points d'approbation
| Redirecteurs conditionne
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4 - Quatrieme étape : Crée une zone DNS

Puis : Type de zone
Le serveur DNS prend en charge différents types de zones et de stockages.

>

Sélectionnez le type de zone gue vous voulez créer ;

(®) Zone principale _

Crée une copie dune zone qui peut Etre mise a jour directement sur ce serveur.

() Zone secondaire
Crée une copie de |a zone qui existe sur un autre serveur. Cette option aide &
équilibrer la charge de travail des serveurs principaux et autorize la gestion de la
tolérance de pannes,

() Zone de stub
Crée une copie dune zone contenant uniguement des enregistrements Mom de
serveur (N5), Source de nom (S0A), et éventuellement des enregistrements « glue
Host (A) ». Un serveur contenant une zone de stub ne fait pas autorité pour cette
ZONE.
Enregistrer la zone dans Active Directory (disponible uniquement si le serveur DMS est
un contréleur de domaine accessible en écriture)

< Précédent Annuler

Acssistant Mouvelle zone

Nom de la zone
Quel est le nom de |z nouvelle zone ?

ba

Le nom de la zone spécifie la partie de 'espace de noms DMS pour laquelle ce serveur fait
autorité, Il peut s'agir du nom de domaine de votre sodété {par exemple, microsoft.com)
ou dune partie du nom de domaine (par exemple, nouvelle_zone.microsoft.com). Le nom
de zone n'est pas le nom du serveur DMNS.

Mom de la zone :

learning-tree. | _

< Précedent Annuler
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4 - Quatrieme étape : Crée une zone DNS

Puis, le systéme vous offre le choix entre deux options. Si vous possédez déja un fichier DNS
gue vous souhaitez réutiliser, vous pouvez cocher la deuxieme option ; sinon, vous pouvez
conserver la premiére :

Assistant Nouvelle zone >
9 Fichier zone
Vous pouvez créer un nouveau fichier de zone ou utiliser un fichier copié & partir
dun autre serveur DNS,

Voulez-vous créer un nouveau fichier de zone ou utiliser un fichier existant que vous
avez copié & partir dun autre serveur DMNS ?

(®) Créer un nouveau fichier nomme :

| learning-tree. fr.dns

(Cutiliser un fichier existant :

Pour utiliser ce fichier existant, vérifiez quil a été copié dans le dossier
2eSystemRootdt\system32\dns sur ce serveur, puis diguez sur Suivant.

< Précédent Annuler

Assistant Nouvelle zone e
Mise a niveau dynamigue
Vous pouvez spécifier que cette zone DMS accepte les mises & jour sécurisées,
non sécurisées ou non dynamigues. b

Les mises & jour dynamigues permettent au dient DNS d'enregistrer et de mettre a jour de
maniére dynamigque leurs enregistrements de ressources avec un serveur DNS dés gulune
modification a lieu.

Sélectionnez le type de mises & jour dynamiques que vous souhaitez autoriser

Mautoriser que les mises a jour dynamigues sécurisées (recommandé pour
Active Directory)
Cette option n'est disponible que pour les zones intégrées a Active Directory.

() Autoriser 3 la fois les mises & jours dynamiques sécurisées et non sécurisées
Les mises & jour dynamigues denregistrement de ressources sont acceptées a partir de
nimparte quel dient.
f Cette option peut mettre en danger la sécurité de vos données car les mises & jour
risquent d'étre acceptées & partir dune source non approuvée,

(®) Ne pas autoriser les mises & jour dynamiques
Les mises & jour dynamigues des enregistrements de ressources ne sont pas acceptées par
cette zone, Vous devez mettre & jour ces enregistrements manuellement.

« Précédent Annuler
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4 - Quatrieme étape : Crée une zone DNS

> Ce serveur DMS doit-l rediriger des requétes ?

«Cliguez id pour ...

Adresse IP Mom de domaine co...  Validé

(@ on, il ne doit pas rediriger les requetes:

Assistant Mouvelle zone

Fin de I'Assistant Nouvelle zone

L'Assistant Mouvelle zone s'est terming correctement. Vous

avez spedifié les paramétres suivants :

() 0ui, il doit rediriger les requétes vers les serveurs DNS ayant les adresses IP suivantes :

Supprimer
Monter

Descendre

Si ce serveur n'est pas configuré pour utiliser des redirecteurs, il peut toujours résoudre des
nome en utilisant des serveurs de noms racines.

Annuler

Mom :  learning-tree.fr
Type :  Zone principale standard

Type de recherche : Directe

Mam de fichier learning-tree. fr.dns

Remargue : ajoutez des enregistrements & la zone, ou vérifiez
gue les enreqgistrements sont mis & jour de facon dynamique.
Yous pourrez ensuite vérifier la résolution des noms avec

nslookup.

Pour fermer cet Assistant et créer une nouvelle zone, diguez

sur Terminer.

Annuler
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4 - Quatrieme étape : Crée une zone DNS

Enfin on ajoute nos nouveaux hotes :
=) Mouvel hote

Mom (utilise le domaine parent si ce champ est vide)

| web-Public

MNom de domaine pleinement qualifié (FQDON) :

| Web-Public.learning-tree. fr.

Adresse [P :

| 172.40.1.2)

[]créer un pointeur d'enregistrement FTR. assodié

Ajouter un héte Termingé

Vous devez donc avoir :

2> F

Mouvel hote

Mom {utilise le domaine parent si ce champ est vide) :

03/01/2024

| Web-earning

Mom de domaine pleinement qualifié (FQDM) :

| Web-Learning.learning-tree. fr.

Adresse IP :

| 172.40.1.1

[]Créer un pointeur d'enregistrement PTR. assodé

Ajouter un hite Annuler

Mom Type

E_I(identique au dossier parent)  Source de nom (504)
E—I(identique au dossier parent)  Serveur de noems (M5)
[Elweb-Leaming Héte (A)

[E] web-Public Héte (4)

Données

[1], srv-web., hostmaster,
sre-web,

172.401.1

172.401.2

(De plus votre machine penser a mettre comme DNS par défaut I'lP de votre serveur.)
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5 - Cinquiéme étape : Tester la résolution de nom DNS

Sur votre machine avec le serveur iis, tenter de vous rendre sur votre site avec la résolution
de nom:

>

=. i} D Learning *x D Learning

< ] A Non sécurisé | web-learning.learning-tree.fr _

LEARNING WEB

:’ i} | [ Leaming X [ Learning ®x  +

«— O A Mon sécurisé | web-publiclearning-tree.fr

I

LEARNING WEB PUBLIC

A ce stade, vous pouvez accéder a I'un de vos deux sites web, cependant vous n'avez pas
acces a votre site depuis internet.

Propriétés de : Protocole Internet version 4 (TCP/IPv4) *
DNS ||S : Géneéral
Les paramétres IP peuvent tre déterminés automatiquement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.,

(_) Obtenir une adresse IP automatiguement

(@) Utiliser |'adresse IP suivante :

Adresse IP @ 172, 40 .

Masque de sous-réseau : 255,255, 0

Passerelle par défaut : i72 . 40 . 254 . 254

Obtenir les adresses des serveurs DMS automatiguement
(@) Utiliser |'adresse de serveur DNS suivante :

Serveur DNS préféré 12

=)

=l
|| o
|| o
oo || e

Serveur DNS auxiliaire

[ valider les paramétres en quittant —
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6 - Sixieme étape : Tester la résolution de nom sur un poste client

Schéma : PC DE TEST DNS

172.20.34.106 _

Routeur Salle

Serveur 1IS 1?2.20.2.254

172.40.1.1
Avec une Gateyew
en 172.40.254 254

Switch avec 4 vlan :
Vian 1 : Vian default
Vlan 10 : Post, copieur, VDI
Vian 20 : Tel Ip
Vian 30: Viso
Ports du switch :
W 1 Vian 10:2 & 20
Vian 20:22 a 21

Commutateur - 24

L,

A —

Dans l'infrastructure nous avons rajouter un PC « PC DE TEST DNS », en 172.20.34.107 il va
nous permettre de tester la résolution de nom. Cependant nous passerons par la passerelle
du routeur pour aller sur les sites web donc penser a mettre dans vos DNS, I'ip de du serveur
iis.

Page 41 sur 44




. 03/01/2024
(Somf Paul %}@%%lgng DMZ

Version : 1

6 - Sixieme étape : Tester la résolution de nom sur un poste client

Pour pouvoir tester notre infrastructure nous allons mettre notre « PC DE TEST DNS », en
172.20.34.107 : Propriétés de: Protocele Internet version 4 (TCP/IPvd) *

> Général

Les paramétres IP peuvent étre déterminés automatiguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

(") Obtenir une adresse IP automatiquement
(®) Utiliser I'adresse IP suivante :

Adresse IP : | 172. 20 . 34 . 107 |
Masque de sous-réseau ; | 255 .255. 0 . 0 |
Passerelle par défaut | 172,20 . 2 254 |

Obtenir les adresses des serveurs DNS automatiguement

(@) Utiliser I'adresse de serveur DNS suivante :

Serveur DMS préfére : | g8 .8 .8 .8 |

Serveur DNS auxiliaire : | 4 .4 .4 .4 |

[Jvalider les paramétres en quittant

poruier

Ensuite vous devez faire des regles iptables pour faire des redirections :
=>» sudo iptables -t nat -A POSTROUTING -p tcp —dport 8081 -i enp0s25 -j DNAT --to
172.40.1.1 :80

=>» sudo iptables -t nat -A POSTROUTING -p tcp —dport 8081 -i enp0s25 -j DNAT --to
172.40.1.2 :80
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6 - Sixieme étape : Tester la résolution de nom sur un poste client

Enfin vous pouvez tenter de vous connecter avec I'ip de votre routeur linux, donc :

= http://172.20.34.16:8080
=>» http://172.20.34.16:8081

Exemple :

Learning

172.

LEARNING WEB

Actuellement pouvez-vous connecter a votre site avec I'ip 172.20.34.106 et les ports 8080 et

8081, cependant nous voulons pouvoir y accéder avec le nom de nos sites pour ce faire aller
dans:

=>» C:\Windows\System32\drivers\etc

Une fois dans le dossier aller dans le fichier « hosts » et ajouter vos deux sites :

4
#

127.8.8.1 localhost

::1 localhost

172.28.34.106 web-learning.learning-tree.fr:8080
9?2.29.34.195 web-public.learning-tree.fr:8881
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