. Service de Messagerie N
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Dans cette procédure, nous aborderons la mise en place d'un serveur de messagerie HMail et d'un
client de messagerie avec DNS sur Debian 12, utilisant le service Bind9 pour la gestion des noms de
domaine. La configuration d'un serveur de messagerie est essentielle pour les communications
professionnelles et personnelles, offrant une infrastructure sécurisée et fiable pour I'échange de
courriers électroniques. Nous explorerons étape par étape la configuration de ces éléments clés,
permettant ainsi de créer un environnement de messagerie fonctionnel et efficace sous Debian 12.

21no Q) 0

0980
(Soin’r Paul .{ﬂ@.B..

Page 1 sur 38



Table des matieres




098 o
(soit Poul LT Bloc 1

Bourdon Blanc
BLo @ g
Prérequis
Schéma :
Pont
Routeur @
— . -
_‘
Client de messagerie HMAILSERVER

Pour cette infrastructure, voici le schéma réseau détaillé :
- Interface LAN 1 du routeur : 192.168.1.22/29

- Interface LAN 2 du routeur : 192.168.2.22/29

- Client de messagerie : 192.168.1.17/29

- Serveur de messagerie HMail : 192.168.2.17/29

- Serveur DNS sous Debian 12 (Bind 9) : 192.168.2.18/29

Pour le serveur DNS sous Bind 9, les détails seront fournis dans la section dédiée a sa
configuration. Nous ne répéterons pas l'installation compléete de l'infrastructure, car cela a été
fait précédemment. Notre objectif principal sera la mise en place du serveur de messagerie
HMail, du client de messagerie et de la configuration spécifique du serveur DNS.
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OBIJECTIF : Cette section de la procédure vise a détailler la mise en place de HMAILSERVER.

MODE OPERATOIRE :

1 - Premiére étape : Téléchargement de HMailServer

Pour pouvoir télécharger HMAILSERVER, aller sur le site :

=> https://www.hmailserver.com/download

Puis :

> f%.l Setup - hMail5erver — *

License Agreement
Please read the following important information before continuing.

Flease read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation.

hMailServer License Terms

Preamble

This is a legal agreement between you and the author of this
software, Martin Knafve. By installing this software, hMaHSewer, ynu 9

B T e s [ T ] S e ] e T T A e ] B L LT,

@ I accept the agreement -

()1 do not accept the agreement

< Back Cancel
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1 - Premiére étape : Téléchargement de HMailServer

Vous choisissez le répertoire d'installation :
Setup - hMailServer —
> i

Select Destination Location
Where should hMailServer be installed?

Setup will install hMailServer into the following folder.

To continue, dick Next. If vou would like to select a different folder, dick Browse.

“: rogram Files (x856) hMailServer Browse...

Atleast 0,8 MB of free disk space is required.

ﬁ'_:j;! Setup - hMailServer — .

Select Components
Which components should be installed?

Select the components you want to install; dear the components you do not want to
install. Click Next when you are ready to continue.

Full installation ~

Server ﬁ 12,0 MB

Adrministrative tools - 10,2 MB

Current selection requires at least 13,8 MB of disk space. \
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1 - Premiére étape : Téléchargement de HMailServer

=> |ﬁ| Setup - hMailServer — >

Select database server type
Database type

{®) Use builtin database engine (Microsoft SQL Compact) -

(") Use external database engine (MSSQL, MySGL or PostgreSQL)

rore information. ..

Select Start Menu Folder
Where should Setup place the program's shortcuts?
d Setup will create the program's shortcuts in the following Start Menu folder.
[ ===

To continue, dick Next. If you would like to select a different folder, dick Browse.

| MailServer Browse...

[JDon't create a Start Menu folder

< Back Mext = Cancel
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1 - Premiére étape : Téléchargement de HMailServer

Donner un password : & setp - hMailserver -

= (rootroot) hMailServer Security
Specify main password

The installation program will now create a hMailServer user with administration rights.
Please enter a password below. You will need this password to be able to manage your
hMailServer installation, so please remember it.

Password:

Confirm password:

Heady to lnstall
Setup is now ready to begin installing hMailServer on your computer, @

> Click Install to continue with the installation, or dick Back if you want to review or
change any settings.

Download Dependencies:
Microsoft .MET Framework 2.0

Install Dependencies:
Microsoft .NET Framework 2.0

Destination location:
C:'\Program Files {x86)\hMailServer

Start Menu folder:
hMailServer

< Back Install Cancel
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2 - Deuxiéme étape : Téléchargement de NET Framework 2.0

Il est possible que vous rencontriez une erreur lors du téléchargement de HMAILSERVER. Pour
éviter cela, il est nécessaire d'installer .NET Framework 2.0.

Veuillez saisir la commande :
= Appwiz.cpl
Puis dans :

=>» Activer ou désactiver des fonctionnalités Windows

Enfin :
> [5l Fonctionnalités de Windows — O *

Activer ou désactiver des fonctionnalités Windows @

Pour activer une fonctionnalité, activez la case & cocher correspondante,
Pour désactiver une fonctionnalité, désactivez la case & cocher
correspondante. Une case & cocher pleine signifie qu'une partie de la
foncticnnalité est activée,

IR MET Framewerk 2.5 (inclut JMET 2.0 et 3.0) _ L
Client Dossiers de travail
[1 | Client Telnet
] | Client TFTP
[ | Composants hérités
[l | Conteneurs
] | Data Center Bridging
] Ecouteur RIP
Fonctionnalités mutlimédias W
< >
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3 -Troisieme étape : Se connecter a HMAILSERVER

Une fois le téléchargement de HMAILSERVER terminé, lors de votre connexion, vous aurez le
choix entre vous connecter avec l'utilisateur local ou en créer un nouveau :

(Pour des raisons de sécurité il n’est pas recommandé d’utiliser le compte administrateur)

->
Host name hMailServer LUsemame Add
localhost Administrat
ocalho ministrator e
Remove

[] Automatically connect on start-up

=)  File Help
7 Welcome Welcome
ﬁ Status
¥ Domains Getting started
Rules
N Settings Add domain...
& Utilities
Help
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4 - Quatriéme étape : Ajouter un nom de domaine

Pour ajouter un domaine sur hMailServer, suivez ces étapes :

> . Welcome
& Status

¥ Domains -

Rules
7. Settings
& Utilities

Add...

Vous donnez un nom a votre Domain :

> 4
General Mames Signature Lmits  DKIM Signing  Advanced
Domain
[LANTOM.PRIV h
Enabled
Help Save
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5 - Cinquiéme étape : Ajouter des utilisateurs

Dans cette procédure, nous allons créer deux utilisateurs. Pour ce faire, une fois que vous avez
créé votre zone DNS, accédez a :

S5 =-4¥ Domains

B E
Accounts

Aliases
Distribution lists

[ ]

9 Accounts

Name Enabled Add. ’

Edit...

Remove

General | Autoreply Forwarding  Signature  Extemal accour

> Address
[tome & |LANTOM.PRIV

Password
| < Encrypted =3 |

Size (MB) Maximum size (ME)
[ | o |

Administration level

Lger

Last logon time

Enabled

=> = 5 LANTOM.PRIV
= Accounts

il tom @LANTOM PRIV
2 tome@LANTOM.PRIV
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Version : 1

6 - Sixieme étape : Vérification

Pour vérifier que le service fonctionne correctement, nous allons d'abord accéder au
Gestionnaire des taches, puis a l'onglet "Détails". Ensuite, nous trouverons le service
hMailserver.exe et vérifierons son PID (Identifiant du Processus) (Penser a désactiver tous les
pare-feu) :

>
explorer.exe T3 En cours d'exé..  sio 00 27032 Ko Explorateur Windows
B=|fontdrvhost.exe 768 E sdexé..  UMFD-1 00 2672 Ko Usermode Font Driver H
Bz|fontdrvhost.exe 776 %5 d'exé..  UMFD-0 00 996 Ko Usermode Font Driver H
i = hMailServer.exe 8900 En cours d'exé...  Systéme 00 6576 Ko hMailServer
B Interruptions systéme - En cours d'exé..  Systéme 01 OKo Appels de procédure dif...

Puis, taper la commande dans un cmd :

=>» Netstat -ano | find « 8900 »

.8.8:25 .8.8.0: LISTENING
(116 .0.8.0: LISTENING

1143 .9.0.0: LISTENING
1587 .9.0.0: LISTENING

Voici la liste des ports associés aux protocoles utilisés :
Port 25 : SMTP (Simple Mail Transfer Protocol)

Port 110 : POP (Post Office Protocol)

Port 143 : IMAP (Internet Message Access Protocol)

Port 587 et Port 588 : Port de soumission de messages électroniques

Nous allons réactiver le pare-feu et crée des regles spécifiques.
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7 - Septieéme étape : Ajouter des régles de pare-feu

Pour pouvoir ajouter des regles de pare-feu sous Windows aller dans :

> @ Pare-feu Windows Defender av| SRt SeRgTT P SIS PR
E&% Regles de trafic entrant

E5% Regles de trafic sortant Ll Le Parefeu Windoy
¥& Regles de sécurité de conne Windows.
B Analyse

Yue d'ensemble

Profil de domaine

B | o

> Action # || Régles de trafic entrant -
Autoriser 1 MNouvelle regle..
Autoriser & Filtrer par profil b
Autoriser . .
Abericer S Filtrer par état b

Guel type de regle voulez-vous créer 7

) Programme

Régle qui contrile les connexions d'un programme.
® Port

Régle qui contrdle les connexions d'un port TCP ou UDP.
) Prédéfinie -

Affichage sans fil

Régle qui contrile les connexions liées a |'utilisation de Windows.
) Personnalisée

Régle personnalisée.

< Precedent Annuler
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7 - Septiéme étape : Ajouter des régles de pare-feu

Puis :

4

Cette régle s'appliqguet-elle & TCP ou UDP 7

@TCP-

) upp

Cette régle s'appliqguetelle & tous les ports locaux ou a des ports locaux spécifiques 7

() Tous les ports locaux
® Ports locaux spécifiques : 25, 110, 143, 587 ’
Exemple : 80, 443, 5000-5010

< Précédent Annuler

Quelle action entreprendre lorsgu'une connexion répond aux conditions spécifiées 7

(@ Autoriser la connexion
Cela comprend les connexions qui sont protégées par le protocole |Psec, ainsi que celles qui
ne le sont pas.

() Auterizer la connexion =i elle est sécurizée

Cela comprend uniquement les connexions authentfiées a |'aide du protocole [Psec. Les
connexions sont sécurisées & |'aide des paramétres spécifiés dans les propriétés et régles
|Pgec du nceud Régle de sécurité de connexion.

) Bloguer la connexion
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7 - Septiéme étape : Ajouter des régles de pare-feu

9 CQuand cette régle est-elle appliquée ?

Domaine
Lors de la connexion d'un ordinateur & son domaine d'entreprise.

Prive

Lors de la connexion d'un ordinateur & un emplacement réseau privé, par exemple &
domicile ou au bureau.

Public

Lors de la connexion d'un ordinateur & un emplacement public.

< Précédent Annuler
> MNom :

Autorser connexion & HMAIL Server _

Description facultatif) :

Quverture des port en écoute pour autoriser la connexion client de messagerie

< Précédent Terminer

Annuler
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7 - Septiéme étape : Ajouter des régles de pare-feu

Vous pouvez alors retrouver la regle que vous venez de créer :

->
Fat
Mom Groupe Profil Activée Action
@ Autoriser connexion 3 HMAIL Server Tout Cui Autorizer
-> L . —
Propriétés de: Autoriser connexion 3 HMAIL Server x
Etendus Avance Entités de sécurité locales |tilizateurs distants
Général Programmes et services Ordinateurs distants Protocoles et ports
Protocoles et ports
%T Type de protocole : TCF w
Numéro de protocole : S
Port local Ports specifiques ~

25,110, 143, 587
Exemple : 80, 443, 5000-5010

Port distant : Tous les ports e

Exemple : 80, 443, 5000-5010

Paramétres ICMP (Intemet Cortrol
Message Protocol)

Annuler Appliquer
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OBIJECTIF : Cette section de la procédure vise a détailler la mise en place de Thunderbird.

MODE OPERATOIRE :

1 - Premiére étape : Test de la connexion

Passons maintenant a la configuration de notre machine client ou nous allons installer
Thunderbird. Cependant, avant toute installation, vérification de la bonne communication
avec le serveur hmail server. En powershell, on peut saisir la commande tnc ou Test-
NetConnection :

S C:yUsersysior tnc 192.168.2.17

omputeriame » 192.168.2.17
iemotefAddress
25
: Ethernet
SourcefAddress : 192.168.1.17
cpTestSucceeded @ True

2 - Deuxiéme étape : Installation de Thunderbird

Pour pouvoir télécharger HMAILSERVER, aller sur le site :

=> https://www.thunderbird.net/fr/
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Puis
1) Installation de Mozilla Thunderbird - X

Bienvenue dans I'assistant
d'installation de Mozilla Thunderbird
Cet assistant vous guidera pendant linstallation de Mozilla
Thunderbird.
1l est recommandé de fermer toutes les autres applications
avant de commencer linstallation. Ced rend possible la mise
& jour des fichiers systéme concernés sans avoir &
redémarrer 'ordinateur.
Cliquez sur « Suivant » pour continuer.

e

‘ype d'installation
Choisir les options dinstallation

Choisir le type dinstallation désiré et diguer sur « Suivant =,

(®) standard
Thunderbird sera installé avec les options les plus courantes,

() Perzonnalizé
Choisir les options & installer. Recommandé pour les utilisateurs avertis.

< Précédent Annuler
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2 - Deuxiéme étape : Installation de Thunderbird

9 &) InsTanation ac VIoZIa 1 nundaeroird

Ra .
Prét a démarrer linstallation de Thunderbird

Thunderbird sera installé & 'emplacement suivant :

| C:\Program Files\Mozilla Thunderbird |

Utilizer Thunderbird comme application de courrier électronique par défaut

Cliguez sur «Mettre a jour * pour continuer.,

< Précédent Annuler

= 1) Installation de Mozilla Thunderbird -

Fin de I'assistant d'installation de
Mozilla Thunderbird

Mazilla Thunderbird a été installé sur votre ordinateur.

Cliguer sur = Terminer = pour fermer cet assistant.

[v Lancer Mozila Thunderbird

< Précédent Terminer Annuler
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3 - Troisiéme étape : Configuration de Thunderbird

Apres avoir téléchargé Thunderbird, lancez I'application et saisissez les adresses e-mail créées

précédemment :

>

Configurez votre adresse e-mail existante

Pour utiliser votre adresse e-mail actuelle, remplissez vos identifiants.

Thunderbird recherchera automatiquement une configuration fonctionnelle et recommandée du serveur

Wotre nom complet

tom _ {D

Adresze e-mail

tom@LANTOM.PRIV - @

Mot de passe

rootroot _ e

Retenir le mot de passe

Configuration manuelle Annuler

Wos informations d'identification ne sont conservées que localement, sur votre
ardinateur.

%

2

lll'_\'\f
{’_("\,__.J‘
™
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3 - Troisiéme étape : Configuration de Thunderbird

Parameétres du serveur

SERVEUR ENTRANT

Protocole : IMAP W

Nom d'héte : 192,168.2.17 _
Port : 143 &

Sécurité de la connexion : Aucun A

Methode Mot de passe normal - s

d'authentification :

Mom d utilisateur : tom@LANTOM. PRIV

Nom o' héte : 192,168.2.17 -
Part : 25 &

Sécurité de la connexion : Aucun £
Meéthode

d'authentification : Mot de passe normal - e
Mom d utilisateur : tom@LANTOM. PRIV

Configuratio ancée

Retester Annuler
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3 - Troisiéme étape : Configuration de Thunderbird

>

& Avertissement !

Parameétres du courrier entrant :

192.168.2.17 n'utilise pas de chiffrement.

Les serveurs de courrier non sécurisés n'utilisent pas de connexions chiffrées pour protéger vos mots de passe et

vos informations privées. En vous connectant & ce serveur, vous pourriez exposer votre mot de passe et vos
informations privées. L\\)

Paramétres du courrier sortant :

192.168.2.17 n'utilise pas de chiffrement.

Les serveurs de courrier non sécurisés n'utilisent pas de connexions chiffrées pour protéger vos mots de passe et

vos informations privées. En vous connectant & ce serveur, vous pourriez exposer votre mot de passe et vos
informations privées.

Thunderbird peut vous permettre d'accéder d vos e-mails en utilisant les configurations fournies. Cependant, vous
devriez contacter votre administrateur ou votre fournisseur de messagerie au sujet de ces connexions incorrectes.
Cogeulter la FAQ de Thunderbird pour plus d'informations.

| | Je comprends les risques Madifier les paramétres
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4 - Quatriéme étape : Envoyer un mail

Une fois que vous avez fini de configurer votre Thunderbird, aller dans :

7 o -

B tom@LANTOM.PRIV

@ Courrier entrant

I Corbeille

De  tom <tom@LANTOMPRIV:  tom@LANTOM PRIV v Copied Copiecachéea »
Pour | tome@LANTOM.PRIV

Sujet Test

Paragraphe “|| Largeur variable ™ | TT- T+ B I U & =

i
-
1
I
|

gv Ev @v

Bonjour Tome,

Vous pouvez cliguer sur le bouton envoyer !

5 - Cinquiéme étape : Configurer le dossier d’envoie

Votre mail s’envoie mais aucune copie n’est réalisée pour ce faire aller dans :

> @ Parameétres du compte

=»  Copies et dossiers
Puis cliquer sur « Autre dossier » et sélectionner :

>

0 Autre dossier : Courrier entrant sur tom@LANTOM.PRIY W
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6 - Sixieme étape : Vérifier la réception du mail

Pour pouvoir vérifier la réception du mail, connecter vous avec votre deuxieme adresse et aller
dans le dossier « Courrier entrant » :

-> @ Courrier entrant

Courrier e... 2 messages ili Filtre r... S & Répondre|| @ Transférer || 7 Archiver|| () Indésirable|| T Supprimer
tom 1318 A Autres v
test tom <tom@LANTOM.PRIV:= )
tom@LANTOM.PRIV
tom 1324
test Pour tome@LANTOM.PRIV @ 13:24

test

Le message a bien été recu !

7 - Septiéme étape : Probléme d’envoi
En cas de probléme d’envoi cela peut étre di a I'auto-ban sur HMAILSERVEUR, aller dans :

=% Settings _
[ Protocaols
@ Anti-spam
WL Anti-vius
Logging
=&, Advanced
® Autoban
551 cerfficates
SRS 1P RangesX |
= My computer
1 Intemet
Incoming relays
= Mimor
# Peformance

Y
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OBIJECTIF : Cette section de la procédure vise a détailler la mise en place de Bind 9.

MODE OPERATOIRE :

1 - Premiére étape : Faire la configuration de base

Pour configurer votre machine, suivez les étapes suivantes :

1. Commencez par modifier le nom de votre machine en utilisant la commande :

nano /etc/hostname

nano /etc/hosts

2. Mettez a jour votre systéme en exécutant les commandes : apt update et apt upgrade.

3. Enfin, installez le paquet ntp en utilisant la commande apt install ntpsec, puis vérifiez la
date avec la commande : date.

2 - Deuxiéme étape : Installer Bind 9

Une fois la configuration de base faite vous pouvez, taper la commande :

=» apt install -s bind*

root@debianl2CLI:™# apt install -z binds_
=>» apt insatll -y bind*

root@debianl2CLlI:™# apt install -y binds_
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3 - Troisiéme étape : Indiquer un server DNS de transfert

Pour toutes les requétes DNS qui doivent étre résolues qui ne seront pas spécifiées dans
notre fichier de zone particulier sur notre serveur, on va lui indiquer un serveur DNS de
transfert : forwarders

Ainsi, on « décommente » la partie forwarders dans le fichier :

>

GHU nano 7.2
ptio 3

Jetoshind/named. conf . options

au want

= ar mare IF
1t to
and in

listen-on-vea

Vous pouvez mettre les serveur DNS que vous voulez (Ici Cloudflare)
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4 - Quatriéme étape : Résolution DNS pour le serveur

On va mettre I'adresse IP de notre serveur dans le fichier /etc/resolv.conf pour que notre
serveur fasse lui-méme sa résolution DNS et si besoin fasse suivre a ses forwarders :

=» nano /etc/resolv.conf

GHU nano 7.2

5 - Cinquiéme étape : Ajout de la zone DNS

L'idée ensuite est de maintenir une zone de domaine avec nom et adresse |p des services
internes.

Dans notre fichier « named.conf », on va ajouter une zone, "LANTOM.PRIV" :

=» nano /etc/bind/named.conf.local
Do any local configuration here

~ adding the 1918 zones here, if they are not used in your
0
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6 - Sixiéme étape : Crée un fichier de Zone

Pour pouvoir crée un fichier de zone d’enregistrements DNS, taper la commande :
=» nano /etc/bind/LANTOM.PRIV
Ajoutons alors nos services et hotes :

On définit d'abord la durée de vie c'est le temps de conservation des entrées DNS dans le
cache (2 jours ici STTL).

On définit I'origine pour que ce soit le nom de la zone DNS que nous voulons configurer car
lorsque I'on définit cette variable SORIGIN nous pouvons définir les nouvelles entrées dans
cette liste. Nous n'avons pas besoin d'ajouter le nom de domaine complet tout le temps pour
créer un nouvel enregistrement.

Ensuite, nous ajoutons nos enregistrements.
Il'y a deux enregistrements principaux :

L'entrée SOA2 c'est le début de I'enregistrement qui contient les informations administratives
de la zone et commence par un nom d'hote NS pour le serveur de noms suivi de |'adresse
email.

Ensuite, entre parenthéses, il y a les valeurs a définir qui commencent par un numéro de série
; voir documentation de bind sur le sujet : bind9.readthedocs.io (3.1.2 example.com base zone
file) : https://bind9.readthedocs.io/en/v9 18 10/chapter3.html )
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6 - Sixiéme étape : Crée un fichier de Zone

Configuration du fichier :

= STTL 2d

SORIGIN LANTOM.PRIV.

@ IN SOA ns.LANTOM.PRIV. ben.LANTOM.PRIV. (
2022122800 ; serial
serial 12h ; refresh
refresh 15m ; retry
retry 3w ; expire
expire 2h ; minimum ttl

);
Nous ajoutons ensuite I'enregistrement NS pour le « name server » :
=> @ IN NS DNSBind9.LANTOM.PRIV.
Nous définissons ensuite I'enregistrement MX :
=> @ IN NS DNSBind9.LANTOM.PRIV.
On peut enfin ajouter tous les enregistrements DNS dont on a besoin :

=> CLIENT1-tom IN A 192.168.1.17
=> DNSBind9 IN A 192.168.2.18

=> HMAILSERVER IN A 192.168.2.17
=> mail IN A 172.20.34.202

Y. root . LANTOM.PRIW.

S.LAMTOM. PR IW.
ail.LANTOM. priwv.
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6 - Sixiéme étape : Crée un fichier de Zone

Une fois que le dossier est créé, nous pouvons vérifier qu'il n'y a pas d'erreurs avant de
redémarrer le service :

=» name-checkconf /etc/bind/LANTOM.PRIV
S’il n’y a pas d’erreur vous pouvez redémarrer le systeme :

=>» systemctl restart bind9

trusted (:

1 o
1
1
1
1
1
1
1
1
1

: listening on IPwG interface en

Vous pouvez voir apparaitre des erreurs comme ci-dessous mais elle ne concerne uniquement
gue I'lIPve6.

Page 30 sur 38




098 o
(Seint Pou of1SNSA Bloc 1

Bourden Blanc
PYEY o]
Bind 9

6 - Sixiéme étape : Crée un fichier de Zone

Nous pouvons normalement maintenant atteindre nos poste client par leur nom. Pour vérifier
cela on peut taper la commande :

=» dig lantom.priv

S0A DNEBLndI.LANTOM.PRIV. root.LANTOM.PRIV.

LUDP)

7 - Septieme étape : Ajouter le DNS

(Rappel de la 4®™e étape) N'oubliez pas, de configurer le serveur DNS sur tous les équipements
du projet. Pour définir le serveur DNS, accédez a /etc/resolv.conf :

>

GHU nanao 7.2 Jetcsresoly. conf
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8 - Huitiéme étape : Configuration de notre service de

Une fois que vous avez fini de configurer le DNS sous Bind 9, aller sur votre serveur de
messagerie et le client et modifier le DNS :

->
Propriétés de: Protocole Internet version 4 (TCP/1Pwd) >
Geénéral

Les paramétres [P peuvent tre déterminés automatiqguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau,

(") Obtenir une adresse IP automatiquement
(®) Utiliser I'adresse IP suivante :

Adresse IP : | 192.168. 2 . 17 |
Masque de sous-réseau : | 255,255 , 255 . 248 |
Passerele par défaut : | 192 . 168, 2 . 22 |

Obtenir les adresses des serveurs DMS automatiguement

(®) Utiliser |'adresse de serveur DNS suivante :

Serveur DNS préfére ; | 192.168. 2 .18 |

Serveur DNS auxiliaire | . . . |

[Jvalider les paramétres en quittant TR

Annuler
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9 - Neuviéme étape : Configuration des ACL

Avec la derniére mise a jour de BIND 9, les réseaux sont désormais non autorisés par défaut.

Pour les autoriser, vous devez créer des ACL (listes de contréle d'accés), vous pouvez églement
mettre le « dnssec-validation » a « no » :

>

GMU nano 7.2

Jetcsbindsnamed. conf.options

options §
directory "/var/cachesbind";

1y want to use t
block, and inse

dnssec-validation no; dee

listen-on-v& { any; &;

& Ecrire ~cher @ Coupe & ECuter Erm:ulauzzerner'|
B Ouitter B Lire fich. @ Remplacer [l Coller fier W 6ller lign
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OBIJECTIF : Cette section de la procédure vise a détailler la mise en place d’envoi de mail.

MODE OPERATOIRE :

1 - Premiére étape : Configuration Thunderbird

Il semble que vous puissiez envoyer des messages a l'intérieur de notre réseau, mais pas a
I'extérieur via notre routeur. Pour résoudre ce probleme, commencons par finaliser la
configuration de Thunderbird. Dans les parametres de Thunderbird aller dans :

2 v E tom@LANTOM.PRIV

Parameétres serveur —

Ajouter :
> 4

Type de serveur : Serveur de courrier IMAP

MNom du serveur ;| HMAILSERVER.LANTOM. PRIV Port: 143 Défaut ; 143

Mom d'utilisateur ;| tom@LAMTOM.PRIV

> 4
Type de serveur : Serveur de courrier IMAP
Mom du serveur : | HMAILSERVER.LAMNTOM.PRIV Port : 143 Défaut : 143

Mom d'utilisateur ;| tome@LANTOM.PRIY

Enfin aller dans :

> Espace disque
B Serveur sortant (SMTP) <4l
h Gestion des comptes hd
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1 - Premiére étape : Configuration Thunderbird

Puis cliquer sur « ajouter », pour pouvoir configurer le serveur SMTP pour nos deux clients :

> Ajouter...
Serveur SMTP

Paramétres

Description : | HMAILSERVER

Mom du serveur @ | HMAILSERVER.LAMTOM.PRIV

Port : 25 Défaut ;587

Sécurité et authentification

Sécurité de la connexion : Aucune ~
Méthode d'authentification : Mot de passe, transmission non sécurisée
Mom d'utilisateur : tom@LANTOM. PRIV

> Serveur SMTP

Paramétres

Description : HMAILSERVER

Mom du serveur @ | HMAILSERVER.LAMTOM. PRIV

Port 25 Défaut 587

Securité et authentification

Sécurité de la connexion @ Aucune e
Méthode d'authentification © Mot de passe, transmission non sécurisée
Mom d'utilisateur : tome@LAMTOM. PRIV
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2 - Deuxiéme étape : Configuration de Bind 9

Pour envoyer des e-mails vers |'extérieur, vous devrez également ajouter le serveur DNS du
destinataire que vous souhaitez contacter, dans le /etc/bind/named.conf.local ajouter :

/¢ Do any local configuration here

' ‘ﬂﬂln“ the 1918 zones here,

c/hindszones.rfc1918";

one "LANMICHEL.PRIV'" ¢

JpoE Jrrur|||=1rri'

if they are not used in your
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3 - Troisiéme étape : Ajouter des régles de redirections

Enfin, pour pouvoir envoyer des e-mails depuis notre infrastructure, nous devons ajouter des
régles de redirection.

Premiérement, si ce n'est pas encore fait, veuillez ajouter iptables avec :
=>» apt install iptables

Deuxiémement :

iptables -t nat -A POSTROUTING -o enp0s3 -j MASQUERADE

iptables -A FORWARD -i enp0s3 -0 enp0s9 -p udp --dport 53 -j ACCEPT
iptables -A FORWARD -0 enp0s9 -i enp0s3 -p udp --sport 53 -j ACCEPT

iptables -A FORWARD -i enp0s3 -0 enp0s9 -p tcp --dport 53 -j ACCEPT
iptables -A FORWARD -0 enp0s9 -i enp0s3 -p tcp --sport 53 -j ACCEPT

iptables -A PREROUTING -m conntrack --ctstate ESTABLISHED,RELATED -j ACCEPT

iptables -t nat -A PREROUTING -i enp0s3 -p udp --dport 53 -j DNAT --to-destination
192.168.2.18
iptables -t nat -A PREROUTING -i enp0s3 -p tcp --dport 53 -j DNAT --to-destination
192.168.2.18

iptables -A FORWARD -i enp0s3 -0 enp0s9 -p tcp --dport 25 -j ACCEPT
iptables -t nat -A PREROUTING -i enp0s3 -p tcp --dport 25 -j DNAT --to-destination
192.168.2.17

iptables -A FORWARD -i enp0s3 -0 enp0s9 -p tcp --dport 143 -j ACCEPT
iptables -t nat -A PREROUTING -i enp0s3 -p tcp --dport 143 -j DNAT --to-destination
192.168.2.17

iptables -A FORWARD -i enp0s3 -0 enp0s9 -p tcp --dport 110 -j ACCEPT
iptables -t nat -A PREROUTING -i enp0s3 -p tcp --dport 110 -j DNAT --to-destination
192.168.2.17

A A AR A AT A R A AN AR AR AR RN AN NN

Page 37 sur 38




Validée par: Tom COELHO
Date : 000 Version :
0
saint Paul 2 (|G AGA
28 /03 /2024 Bourden Blanc 1
B & an iy




