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1 - Premieére étape : Changer le nom de la machine

etc/hostname

2 - Cinquiéme étapes : Mise a jour du systéme

apt upgrade apt install ntpsec .

3 - Deuxiéme étapes : Configurer l'interface réseaux

nano /etc/network/interfaces

# This file c 5 the network interfa
# and how to : e them. For more info

source setcAnetworksinterfaces. dss

# The loopback network interface
auto 1o
iface lo inet loopback

ry network interface
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4 - Troisiémes étapes : Vérifier le statut du réseau

systemctl status networking.service

3 - Deuxiéme étapes : Vérifier la date et la listes des serveurs

6 - Quatriémes étapes : Vérifier le service nano

systemctl restart networking.services

7 - Septiémes étapes : Installation du serveur DHCP

istall isc-dhcp-server .
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nano /etc/default/isc-dhcp-serve

# 0n what interfi ~ve DHCP regues

# a it . "ethe ethi".
INTERFACES
IMTERFAC

dhecpd. cont

Sample configuration file for ISC dhcopd

ver will
ault to the
didn't

# This iz a wery basic subnet declaration.
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This is a very basic subnet declaration.

This declaration allows BOOTP clients to get dynamic addre
which we don't really reco

option do
option
option

systemctl restart isc-dhcp-server

sudo systemctl status isc-
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10 - Dixieme étape : Vérification des ports

dhcpd.leases
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OBIJECTIF : Cette section de la procédure vise a détailler la mise en place d’'un Routeur.

MODE OPERATOIRE :

1 - Premiére étape : Changer le nom de la machine

/etc/hostname

2 - Deuxiéme étapes : Mise a jour du systéme

apt upgrade apt install ntpsec

3 - Troisiéme étapes : Modification du fichier de conf

nano /etc/network/interfaces
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4 - Quatriéme étape : Redémarrer le systéme

systemctl restart isc-dhcp-server,

5 - Cinquiéme étape : Installation du service relay

apt install isc-dhcp-relay

6 - Sixiéme étape : Modifier le service de relay

nano /etc/default/isc-dhcp-relay

7 - Septiéme étape : Redémarrer le relay

systemctl restart isc-dhcp-relay.service
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8 - Huitiéme étape: Ajouter les ip

ipconfig /release

ipconfig /renew|

dhcpclient

9 - Neuviéme étape : Activer le routage

nano /etc/sysctl.con
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10 - Dixiéme étape : Test le ping

netsh advfirewall firewall add rule name= « ICMP OK » protocol=icmpv4 :8, any dir=in

action=allow|

11 - Dixiéme étape : Exclusion et Réservation d'IP

nano /etc/dhcp/dhcpd.conf]
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etc /dhcp/dhcpd. conf

subnet 192,16
range 192.156.?.'
option routers 1
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OBIJECTIF : Cette section de la procédure vise a détailler les trames échanger entre les machines.

MODE OPERATOIRE :

1 - Premiére étape : Analyse des trames

Routeur

SW-LAM1
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1 - Premiére étape : Analyse des trames

18.152558 192.168.2.17 192.168.2.21 Release Transaction @xdsab47f4
42 ; 6 255,355,255, 355 Discover - Transaction Bxe77345c
43 23 9 1 2 192.168.2.21 Discover - Transaction Bxe77345fc
80 : 3 255.255.255.255 Discover - Transaction Bxe77345fc
81 : ] 2.2: 192.168.2.21 Discover - Transaction Bxe77345c
181 255.255.255.255 Discover - Transaction Bxe77345fc
102 293 akehiog 2.2 192.16: 1 Discover - Transaction Bxe77345fc
255,355,255, 355 Discover - Transaction Bxe77345c
192.168 1 3 Discover - Transaction Bxe77345fc
255.255.255.255 ELY offer Transaction Bxe77345fc
255.255.255.255 2 offer Transaction Bxe77345c
192.168 2 offer Transaction Bxe77345fc
255.355.255.255 offer Transaction Bxe77345fc
192.168.2.22 offer Transaction Bxe77345c
255.255.255.255 offer Transaction Bxe77345fc
192.168.2.22 offer Transaction Bxe77345fc
255.255.255.255 34: offer Transaction Bxe77345c
255.255.255.255 ELY offer Transaction Bxe77345fc
122 44.764303 255.355.255.255 34: offer Transaction Bxe77345fc
123 44.764 255.255.255.255 Request Transaction Bxe77345c
124 44 .784582 192.168.2.21 Request Transaction Bxe77345fc
125 44.765657 255_255_255.255 ACK Transaction Bxe77345fc
126 44.765687 192.168 ¥ ACK Transaction Bxe77345c
127 44.765832 255.255.255.255 ACK Transaction Bxe77345fc
Request Transaction @xs8bTedd7e
Request Transaction x8bfedd7e
Request Transaction
ACK Transaction
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6.880000 192.] 1.1 192.1 2.2 342 DHCP Release Transaction BxecelaBad
5.841945 : : : : DHCP Discowver - Transaction Bx5ab261ds
5.842422 1392, 1.22 192.]1 il-a 342 DHCP Offer Transaction Bx5ab261ds
DHCP Request Transaction @x5ab261ds
DHCP ACK Transaction ID Bx5ab261ds
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1 - Premiére étape : Analyse des trames

13.289281
17.895186
26.463247
28.239257
28.239346
28.239346
28.239346
28.239926
28.248742

5.812691

9.829898

17.848965
28.817193
28.817865
28.817865
28.817885
28.817885
28.817885
28.818485
2@.818485

192.168.2.22
192.168.2.22
192.168.2.22
192.168.2.21
192.168.2.21
192.168.2.21
192.168.2.21
192.168.2.22
192.168.2.21

192.168.2.21
192.168.2.21
192.168.2.21
192.168.1.22
192.168.1.22
192.168.1.22
192.168.1.22
192.168.2.21
192.168.1.22

192.168.1.18
192.168.1.18
192.168.1.18
192.168.1.18
192.168.2.21
192.168.2.21
192.168.2.21
192.168.1.22
192.168.2.21
192.168.1.22
192.168.1.22
192.168.1.22

192.168.2.21
192.168.2.21
192.168.2.21
192.168.2.21
192.168.1.18
192.168.1.18
192.168.1.18
192.168.1.18
192.168.1.18
192.168.1.18
192.168.1.18
192.168.1.18

Discover
Discover
Discover
offer
offer
offer
offer
Request
ACK

Request
Request

Request
Request
ACK
ACK
ACK
ACK
ACK
ACK
ACK
ACK

Bx58482533
@x58482533
@x58482533
@x58482533
@x58482533
ax58482533
ax58482533
@x58482533
@x58482533

Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction

Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction
Transaction

@xB8365baasd
Bx8365baad
8x8365baad
8x8365baad
8x8365baad
@x8365baas
@x8365baas
@x8365baas
@x8365baasd
@x8365baasd
@x8365baas
Bx8365baad
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OBIJECTIF : Cette section de la procédure vise a détailler la mise en place de route entre les

réseaux.

MODE OPERATOIRE :

ip route add [réseau_a_atteindre]/[masque] via [adresse_IP_R2] dev

[interface_vers R2]

up ip route add [réseau_a_atteindre]/[masque] via [adresse IP_R2] dev [interface_vers_R2]




Editée par Tom COELHO

Révisée par : Tom COELHO

Suivie par: Tom COELHO

Validée par : Tom COELHO

Date : D Version :

07 /01/2023 1
QP




